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Аннотация 
Современная жизнь общества во многом предопределена масштабным влиянием 

телекоммуникационных и информационных технологий, без которых трудно вообразить любую сферу 
деятельности человека. Принимая во внимание интенсивное внедрение компьютерных ресурсов в 
административные процессы, необходимо подчеркнуть, что люди начинают работать с персональными 
устройствами с самого раннего возраста. «Всемирная паутина» привнесла кардинальные перемены во 
множество областей, раскрываясь в качестве технологического, экономического и социокультурного 
феномена. Однако, помимо очевидных преимуществ, столь стремительный прогресс обострил целый 
ряд проблем, среди которых наибольшую значимость приобретает безопасность киберпространства 
(она же информационная безопасность). Кроме того, на сегодняшний день сетевые компьютерные игры 
переросли в один из ключевых видов досуга для молодежной аудитории. В контексте данных 
обстоятельств исключительно важным представляется достижение полноформатной информационной 
безопасности, что подразумевает поддержание стабильной работы компьютеров и ресурсов 
информационного типа. Именно поэтому Российская Федерация считает обеспечение защиты 
информации одной из приоритетных задач госуправления в сфере национальной безопасности, что в 
итоге определяет предмет данной научной работы. 

 
Ключевые слова 
интерактивные технологии, военные специальности, военные профессии, цифровизация, 

военное образование, профориентация, кибербезопасность, информационная безопасность, 
информационные технологии. 

 
Введение 

В настоящее время в России и других государствах планеты не угасает ряд опасностей, 
исходящих от возможных военных действий, особенно если речь идет о конфликтах с использованием 
химических, биологических или ядерных вооружений (Ведерникова, 2022). По мнению И.А. Михальченко 
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и А.И. Позднякова, актуальность задачи информационной безопасности существенно возрастает в связи 
с феноменом информационных войн. 

События последних лет, затрагивающие Украину и Сирию, формируют осознание непрерывной 
угрозы национальной безопасности любого государства, включая Российскую Федерацию. В этих 
условиях исключительно важно, помимо всего прочего, обеспечить высокий уровень информационной 
безопасности (Кузьмина, 2021). 

Генезис научного направления «информационная безопасность и защита информации» в 
отечественной научной школе ассоциируется с именами таких исследователей, как В.А. Герасименко, 
А.А. Малюк, М.Б. Игнатьев, В.А. Минаев, П.Д. Зегжда и др. Организация безопасного образовательного 
процесса поднималась в трудах Б.С. Гершунского, В.П. Казначеева, Д.А. Новикова и ряда других авторов. 

В настоящее время образовательные учреждения активно оснащаются компьютерной техникой. 
Отражение воздействия вычислительных систем на образовательные практики встречается в 
исследованиях А.Г. Гейна, А.П. Ершова, В.Н. Каптелинина, А.А. Кузнецова (Жихарева, 2022), И.В. 
Роберт. В последние годы возрастает интерес к всестороннему анализу влияния Интернета на психику 
и поведенческие особенности обучающихся, о чем свидетельствуют выводы А.А. Веряева (Оленников, 
2020). Проблематику информатизации образовательной сферы подвергли изучению Л.В. Астахов, Л.Л. 
Ефимов, Ю.Г. Коротенков, В.Ф. Пилпенко, В.В. Хорошов, М.И. Бочаров. 

При этом заслуживает признания факт, что использование сети Интернет в образовательном 
сегменте, несмотря на имеющиеся риски, расширяет возможности и обеспечивает оперативное решение 
множества дидактических задач. К подобному выводу приходят многие авторы, в том числе А.Г. 
Асмолов, Б.Б. Вендровская, М.Б. Иг 

 
Материалы и методы исследования 

Являясь частью системной защиты данных, кибербезопасность сосредоточена на комплексном 
контроле конфиденциальных сведений. Информационная безопасность, в свою очередь, охватывает 
всестороннюю защиту информации как таковой (Кузьмина, 2021). 

Первоначально термин «информация» берет свое начало в латинском слове informatio – 
разъяснение. Научное применение этого понятия относительно недавно стало охватывать весь спектр 
речевых и коммуникативных данных (Абдулгамидов, 2022). Так, Г.В. Грачев утверждает, что 
безопасность информации для отдельного человека предполагает должный уровень охраны его 
интересов в информационном поле, обеспечивая сохранность личности как социокультурного субъекта. 
В этом же ключе Н.И. Саттарова отмечает: реализация безопасности частного индивида означает 
практическую защиту его базовых интересов, включая комплекс конституционных прав и правомерное 
обеспечение личной безопасности. В дополнение к этому, решающее значение приобретает сохранение 
возможностей интеллектуального и физического развития, а также предохранение сознания от пагубных 
информационных воздействий (Зорина, 2022). 

Расширяя данный подход применительно к образовательной среде, Т.А. Малых подчеркивает, 
что информационная безопасность учащихся определяется как состояние гарантированной 
защищенности их жизненно важных интересов. Оно выражается в способности своевременно 
фиксировать потенциальные угрозы и компенсировать отрицательные последствия деструктивной 
информации (Солдатова, 2022). 

По смыслу новейшего проекта Концепции стратегии кибербезопасности РФ термин 
«киберпространство» охватывает деятельность в рамках всего информационного пространства, 
включающего сеть Интернет, а также иные телекоммуникационные сети и форматы, опосредованные 
деятельностью человека. 

Исследователь Б.Д. Слабнин, со своей стороны, предлагает толковать кибербезопасность через 
совокупность условий, при которых любой элемент киберпространства может стать источником прямой 
угрозы (Слабнин, 2018). В то же время, по мысли А.С. Алпеева, обеспечение кибербезопасности 
предполагает создание комплекса защитных мер против «физических, моральных, эмоциональных, 
психологических воздействий, а также вероятных ошибок или иных инцидентов в киберпространстве» 
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(Жихарева, 2022). Параллельно этому, в русско-американском словаре указано, что 
«кибербезопасность» в информационной сфере характеризуется способностью киберпространства 
противостоять угрозам, нейтрализовать их и восстанавливаться после негативных влияний (Белов, 
2022). 

Таким образом, кибербезопасность выступает одной из ключевых подсистем комплексной 
информационной безопасности. В ее рамках не только исследуются нюансы функционирования 
отдельных киберобъектов и специальные аспекты правовой документации, но и внедряются механизмы 
правовой защиты от потенциальных источников угроз (Прудникова, 2022). 

 
Результаты и обсуждение 

Анализируя основные направления деятельности педагога по формированию информационной 
безопасности старшеклассников, следует более детально рассмотреть некоторые ключевые аспекты 
данной проблематики. 

Концепция информационной безопасности детей акцентирует внимание на том, что усилия 
семьи, всего общества и государственных структур должны быть направлены на формирование у 
ребенка с ранних лет навыков самостоятельного и уверенного ориентирования в медиасреде, умения 
анализировать многочисленные источники информации, противостоять внешнему давлению и 
вырабатывать собственную оценку качества получаемых сведений (Расина, 2021). 

Вместе с тем, необходимо отметить наличие ряда сложностей в данном контексте, включая 
физиологические изменения в головном мозге у детей, испытывающих зависимость от компьютеров, 
ослабление познавательных процессов, ухудшение памяти и концентрации внимания, снижение 
критической оценки происходящего, ограничение сферы сознания (Савин, 2023). Эти негативные 
факторы требуют особого внимания при разработке программ информационной безопасности для 
школьников. 

При определении направлений работы педагога в данной сфере целесообразно опираться на 
положения «Концепции стратегии кибербезопасности РФ». Согласно этому документу, в ближайшей 
перспективе рекомендуется интегрировать в образовательную программу специальный модуль, 
посвященный информационной и кибербезопасности, нацеленный на формирование у детей норм 
безопасного поведения в цифровом пространстве (Белов, 2022). 

Для достижения этой цели необходимо решение следующих задач: 
1. Введение ключевых понятий в области кибербезопасности и предоставление детальных 

инструкций, регламентирующих правила поведения в киберпространстве. 
2. Развитие у школьников практической способности действовать в информационной среде 

применительно к различным прикладным задачам. 
3. Формирование у учащихся навыков реагирования при возникновении киберугроз 

посредством интерактивных игровых методик и тренажеров. 
4. Создание кибербезопасной домашней обстановки при активном участии родителей, в том 

числе через специальные учебно-методические пособия (Расина, 2021). 
В современных российских школах накоплен существенный опыт преподавания 

информационных технологий. При этом значимым представляется развитие у учащихся таких умений, 
как эффективный поиск данных в многообразии источников, конвертация визуальной информации в 
текстовую форму, трансформация данных с учетом особенностей коммуникации, оценка 
информационных сообщений, выявление неточностей и выделение ключевых идей (Мансуров, 2022). 

Обучение основам кибербезопасности является одной из наиболее актуальных проблем для 
педагогического сообщества. Важно учитывать, что значительную часть времени дети проводят в 
учебном заведении, где специалисты могут предоставить им как теоретические знания по 
информационной безопасности, так и отработку практических действий (Оленников, 2020). 

На сегодняшний день отсутствует полноценная классификация угроз кибербезопасности детей, 
в том числе по источникам возникновения. В обобщенном виде можно выделить четыре основные 
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группы таких источников: государственные структуры, социальные объединения, отдельные индивиды 
и различные социальные группы (Савин, 2023). 

Сохраняется серьезная угроза для учащихся начальных классов, исходящая от массовых 
информационных каналов. СМИ могут оказывать негативное воздействие на детей, особенно при 
регулярном повторении отрицательных сведений. Телевидение, являясь одним из видов 
опосредованной коммуникации, влияет на личностное формирование ребенка с самых ранних этапов 
жизни. 

Для преодоления данной проблемы необходимы меры по укреплению нормативно-правовой 
базы, регулирующей функционирование СМИ с целью защиты детей от деструктивной информации, 
созданию специальных циклов занятий по кибербезопасности для младших школьников, а также 
поощрению развития у них навыков критического мышления. 

Ситуация усложняется тем, что ребенок требует не просто разового ознакомления с основами 
кибербезопасности, а комплексной системы знаний, позволяющей ответственно действовать в 
долгосрочной перспективе. Существенную помощь здесь может оказать педагог, знакомящий детей как 
с теоретическими аспектами, так и с практическими алгоритмами поведения в цифровой среде. 

Следует отметить, что проблематика компьютерной безопасности образовательной среды давно 
затронута в трудах отечественных ученых, таких как Б.С. Гершунский, В.П. Казначеев, Д.А. Новиков и др. 
Интернет-технологии открывают широкие возможности для решения дидактических задач, на что 
указывают работы А.Г. Асмолова, Б.Б. Вендровской, М.Б. Игнатьева, С.Н. Позднякова и др. 
Современные тенденции информатизации образования освещены в публикациях Л.В. Астахова, Л.Л. 
Ефимова, Ю.Г. Коротенкова, В.Ф. Пилпенко, В.В. Хорошова, М.И. Бочарова. 

Обеспечение безопасной информационной среды для современных школьников требует 
комплексного подхода, охватывающего как инфраструктурные и технологические решения, так и 
развитие у учащихся критического мышления, медиаграмотности и навыков самозащиты от 
деструктивного контента. Здесь важно подчеркнуть, что ответственность за формирование устойчивых 
механизмов информационной безопасности должна распределяться между всеми ключевыми 
субъектами образовательного процесса - педагогами, родителями, администрацией школ и 
профильными государственными органами. 

По данным опроса ВЦИОМ, проведенного в ноябре 2023 года, 78% российских родителей 
обеспокоены потенциальными угрозами, с которыми их дети могут столкнуться в интернете. При этом 
43% опрошенных признали, что не обладают достаточными знаниями и компетенциями для 
эффективного контроля онлайн-активности своих детей (ВЦИОМ, 2023). Это свидетельствует о 
насущной необходимости усиления роли школы и педагогов в просвещении и практическом содействии 
семьям в вопросах детской кибербезопасности. Одним из перспективных направлений представляется 
интеграция тематики информационной безопасности в базовые образовательные программы по таким 
предметам, как информатика, обществознание, ОБЖ. Причем речь должна идти не просто о 
теоретическом ознакомлении с проблематикой, а о выработке у школьников конкретных умений и 
навыков - от базовых правил сетевой гигиены до продвинутых техник верификации интернет-источников 
и противодействия социальной инженерии. Особое внимание следует уделить практико-
ориентированным формам обучения - ролевым играм, кейсам, симуляторам, позволяющим в 
интерактивном ключе отрабатывать модели безопасного поведения в цифровой среде. 

Не менее важным представляется налаживание эффективной коммуникации с родителями 
учеников по вопросам информационной безопасности. Помимо регулярного информирования о 
возникающих угрозах и способах защиты, школа могла бы инициировать проведение специальных 
семинаров, мастер-классов, на которых родители вместе с детьми осваивали бы базовые приемы 
цифровой самозащиты. Продуктивным форматом могут стать совместные детско-родительские 
медиапроекты (например, разработка памяток по безопасности, съемка просветительских роликов и 
т.п.), нацеленные на укрепление внутрисемейного диалога по данной проблематике. 

Отдельного упоминания заслуживает задача формирования у старшеклассников ответственной 
гражданской позиции как пользователей цифровых медиа. В условиях нарастающей фрагментации и 
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поляризации глобального интернет-пространства принципиально важно, чтобы подрастающее 
поколение овладевало навыками осознанного цифрового потребления, умело противостояло 
манипулятивным технологиям, дезинформации и языку вражды. Культивирование сетевой этики, 
уважительной коммуникации, неприятия киберагрессии должно стать неотъемлемой частью школьного 
медиаобразования. 

Значимую роль в повышении информационной безопасности учащихся призвана сыграть 
целенаправленная профилактика интернет-зависимости. По экспертным оценкам, в 2023 году каждый 
пятый российский старшеклассник был подвержен той или иной форме нездоровой увлеченности 
интернетом, причем в группу риска входили преимущественно подростки из неблагополучных семей и 
имеющие проблемы с успеваемостью (Солдатова и др., 2023). Предупреждение развития аддиктивных 
форм онлайн-поведения требует тесной кооперации педагогов, психологов, социальных работников. 
Ключевыми направлениями профилактики могут стать: регулярная психодиагностика, индивидуальное 
консультирование, тренинги личностного роста, вовлечение подростков в офлайн-активности (спорт, 
творчество, волонтерство). 

Естественно, реализация комплексной стратегии обеспечения информационной безопасности 
школьников невозможна без опоры на прочную нормативно-правовую базу и институциональную 
поддержку. В последние годы в России предприняты важные шаги в этом направлении - в частности, 
приняты законы "О защите детей от информации, причиняющей вред их здоровью и развитию", "О 
безопасности критической информационной инфраструктуры РФ", утверждена Концепция 
информационной безопасности детей. Вместе с тем, многие эксперты указывают на необходимость 
дальнейшего совершенствования правовых механизмов, особенно в части регулирования 
ответственности интернет-платформ, борьбы с негативным контентом, усиления медиаграмотности 
населения (Солдатова, 2022). 

 
Заключение 

Анализ существующей сейчас психолого-педагогической литературы позволяет установить 
наиболее важные факторы развития личности учащихся старших классов школы (Солдатова, 2022). 

Во-первых, важна реализация системы «ребенок – учитель», которая оказывает свое влияние на 
отношения между детьми и родителями, между школьниками, на отношение ребенка к самому себе. 
Следует отметить при этом, что для школьников младших классов является значимым авторитет 
педагога. Во-вторых, сейчас главный вид деятельности учащихся начальных классов школы – это 
учебная деятельность. Поэтому формирование кибербезопасности необходимо организовать в рамках 
обучения (Юдаева, 2022). В-третьих, у детей постепенно формируются основы нравственного 
поведения. Является целесообразным сформировать основы кибербезопасности, применяя для этой 
цели категории моральных норм и ценностей. В числе прочего важно активизировать внутренние силы 
детей по самосовершенствованию. У учащихся старших классов школы обеспечивается достаточная 
мыслительная пластичность. На практике всегда возможно ее качественное изменение в процессе 
значимой для учащегося учебно-познавательной деятельности. При этом ее структура должна давать 
возможность органично включать в нее управляемый педагогический процесс развития у учащихся 
школы знаний по кибербезопасности. Кроме того, необходимо понимать. какой ущерб является 
вероятным, и обеспечить от него надежную защиту. Помимо этого, важно обеспечение профилактики 
разрушения самооценки детей, а также профилактика дезориентации в окружающем, утраты 
самоидентичности. Необходимо предотвращать появление психической зависимости от иных субъектов 
и т.д. (Слабнин, 2018). В-пятых, весьма важно и то, чтобы учитель был абсолютно уверен, что он 
представляет собой субъект защиты личности ребенка в ходе его обучения, опережая при этом 
действия, проявляемые со стороны общества, а также государства (Чучкалова, 2021). 

Подведя итоги вышеизложенному, важно отметить, что управление информационной 
безопасностью в системе общего образовании не только ограждает от информационных угроз 
участников образовательного процесса, но и закладывает прочный фундамент в построении 
информационного общества. 
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Abstract 
At the present stage of society's development, various telecommunications and information technologies 

have a great impact on people's lives, without which it is impossible to imagine one of the spheres of life. It 
should be noted that computer technologies are now often used in some areas of management. Nowadays, 
many people have been learning PCs since childhood. The World Wide Web has made a real revolution in many 
areas of human life, being a technological, economic and cultural phenomenon. But along with the positive 
contributions to a person's daily life, this «leap of progress» has brought with it many problems, of which the 
most acute is the problem of cybersecurity (information security). Also, at the moment, computer games on the 
Internet are almost the main form of entertainment for young people. In these circumstances, among other 
things, it is very important to ensure the achievement of information security. Among other things, it is important 
to ensure the smooth operation of the PC and the use of information resources. Therefore, one of the main 
objectives of the state policy of the Russian Federation in the field of national security is information security, 
which has determined the problems of this article.  
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